OFICINA DE
COMPLIANCE




ROSANGELA
CAUBIT

Vem atuando ha mais de 30 anos junto a Empresas Multinacionais Privadas de
Grande Porte, como Michelin, Atlantic e Coca-Cola, como Diretora de Servicos,
Gerente de Projetos, Gerente de Seguranca da Informacao e Qualidade, Gerente
de TI, Coordenadora de equipes de Desenvolvimento de Sistemas e Melhoria de

Processos, Lider de Projetos e Analista de Sistemas.

Mestre em Sistemas de Gestao com énfase em Seguranca da Informacao pela

Universidade Federal Fluminense (UFF)

E Professora da FGV desde 2001 na disciplina de Estratégia Empresarial, Gest3o da
Qualidade e Processos e Gestao Estratégica de TI. Professora do IBMEC e da UFF
nas disciplinas de Gestao de Resultados Organizacionais, Gestao de Riscos e
Gestao de TI.

E Auditora Lider em NBR/ISO 9001 e Auditora Lider em 1SO 27001.

Autora do Livro ISO 27001 e ISO 27002: Gestao de Seguranca da Informacao -

Uma Visao Pratica.



MARCELO
ROMANO

Consultor, Professor e Palestrante atuando ha quase 20 anos no mercado de

Tecnologia, Seguranca da Informacao, Protecao de dados e Privacidade.

Auditor Lider em Seguranca da Informacao ISO27001.
Especialista em Seguranca da Informacao, Riscos e Compliance, Gestao de Projetos,

Governanca em Tecnologia, Privacidade e Protecao de Dados.

Membro da IAPP - Associacao Internacional de Profissionais de Privacidade
Membro da ABNT para a norma NBR ISO/IEC 31000 - Risk Management.
Professor Convidado no MBA em Gestao de Pessoas e no MBA em Gestao de
Negdcios da UFRJ.

Premiado como um dos 50 profissionais mais influentes do Brasil em seguranca da

informacao no Prémio: A Nata dos Profissionais de Seguranca da Informacao.



Experiéncia
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Experiéncia na execucao de projetos em empresas de

diversos portes e segmentos de mercado, como

logistica, Tecnologia, Financeiro e Governo.
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Technology for Risk Management
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Compliance

“To Comply”

Estar em conformidade com

normas, leis e regulamentacoes.



Basiléia, Suica.

Terceira maior cidade e é considerada a capital cultural
do pais com aproximadamente 40 museus, galerias de
arte, teatros e eventos culturais.

Faz fronteira com Alemanha e Franga.

Em 1988, os maiores representantes dos bancos centrais

~ do mundo criaram o Acordo de Basiléia, a Convencdo de

CEIIER
Principios basicos através de uma metodologia de
avaliagao de risco de crédito. Criacao de melhores

praticas.

Objetivos: Mensurar a carteira de empréstimos e

concessio de créditos.



Leis que envolvem o Gompliance no Brasil

Lei do
Colarinho
Branco

Punir atos ilegais que afetem a
ordem econdmica contra fraudes,

desvio de recursos etc

Lei de
Combate aos
Crimes de
lavagem de
Dinheiro

Mais rigidez na punicao das
atividades ligadas a lavagem de

dinheiro

Lei Anticorrupgao

Responsabilizacao administrativa e
civil das pessoas juridicas que
praticam atos contra a
administracao publica, seja ela

nacional ou estrangeira.

LGPD

Esta Lei dispde sobre o
tratamento de dados pessoais,
inclusive nos meios digitais, por

pessoa natural ou por pessoa
juridica de direito publico ou

privado

macro
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Além do “to

comply”

AN N NN N U N N N N

Conduta, Etica e Canal de Denuncia.
Anticorrupcao.

Risco.

Due Dilligence.

Trabalhista.

Empresarial.

Tributario.

Fiscal.

Meio Ambiente.

Seguranca da Informacao.

Privacidade e Protecao de Dados.
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examesSo...

Bassola

Diversidade: Compliance deve ser a voz dos que
ndo conseguem se expressar

A defesa de um pais mais inclusivo e diverso para todos comeca dentro de nossas empresas

Home > Brasil

Opiniéo: Compliance e governanga corporativa
déo "assisténcia” para as SAFs

Boas praticas ajudam o futebol a prevenir fraudes e combater crimes como racismo e
homofobia, que nao sao responsabilidade somente do Judiciario




Gabriel Medina se pronuncia e cobra
transparéncia da WSL: 'Falta de clareza e
inconsisténcia nas notas ha anos'

Jogador foi eliminado de forma polémica nas quartas de final do Surf Ranch Pro, no

domingo (28)

Ride lenght ()0:[1:[2

Lance




Programa de

Compliance

Proporcionar seguranca e minimizar riscos
de instituicdes e empresas, garantindo o
cumprimento dos atos, regimentos, normas e
leis estabelecidos interna e externamente.

macro
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Beneficios

v Ganho de vantagem competitiva em
relacao a concorréncia;

v’ Atrac3o de investidores e investimentos;

v' |dentificacdo de riscos e prevencdo de
problemas;

v" Ganho de credibilidade;

v' Melhoria da eficiéncia e qualidade dos
servicos/produtos;

v' Aumento da governanca;

v’ Consolidacdo de uma cultura
organizacional,

v’ Sustentabilidade;

v’ Correcdo efetiva de ndo-conformidades.

macro
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Beneficios

Além disso, o programa de compliance
pode ajudar a garantir que os

colaboradores estejam cientes das

politicas e procedimentos da empresa e
possam agir em conformidade com essas
politicas e procedimentos .

macro
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Desafios

v' Mudanca cultural.

v Engajamento da alta administracdo.

v’ Conscientizac3do e treinamento.

v' Monitoramento e deteccdo de ndo
conformidades.

v' Manter-se atualizado com as mudancas
regulatorias.

v’ Fatores externos.

macro
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O que é preciso para
implementar um programa
de compliance?



Comprometimento

da Alta Direcao




ldentificacao e

Avaliacao dos
Riscos

Tamara Klink
Fonte: UOL

lHmacro
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When your security posture strategy is only
for compliance.

| T A

Elaboracao de
Politicas,
Codigos,
Normas e

Procedimentos
Internos




Comunicacao e
Treinamento

dos A il

COlabOradores I BARRY EA FHJ EXAMPLE OF THE SUccess. OF

SOR CLEAR DESK Pouiwcy "

"Barry é um bom exemplo do sucesso da nossa
politica de mesa limpa"”

Macro
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lnvestigacao e
Resposta a

Incidentes




TOM CRUISE

Implementacao
de Controles
Internos e
Monitoramento

REPORI

Two Thurnbs Way Upl!

A Masterpiece.
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Due Diligence

ON HIGH-NET WORTH CLIENTS

imgflip.com




Revisao e
Melhoria
Continua do
Programa
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THIS IS THE BEST TEAM EVER!!

MELCEELE .org




Defina uma metodologia
para implementacao



Principios da LGPD

#engrenagens da adequacdo

FINALIDADE

NECESSIDADE

ADEQUACAO

PREVENCAO

TRANSPARENCIA

SEGURANCA

QUALIDADE

PRESTACAO
DE
CONTAS

NAO
DISCRIMINACAO
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Principios da Lei

#engrenagens da adequacdo

FINALIDADE

NECESSIDADE

ADEQUACAO

PREVENCAO

TRANSPARENCIA

SEGURANCA

QUALIDADE

PRESTACAO
DE
CONTAS

NAO
DISCRIMINACAO
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GRUPO DO ARTIGO 29.° PARA A PROTECAO DE DADOS 2
®
C ( )BI I G‘ NORMA ABNT NBR WP 243 rev.01
AN ISACA® FRAMEWORK BRASILEIRA ISO/IEC
27701

Primeira edi¢ao
25.11.2019

0 de dados (EPD)

bro de 2016

Frameworks @IS iy i
de Mercado e R

Creating Confidence in the Connected World Técnices de seguranca —
Extensdo da ABNT NBR ISO/IEC 27001 e
Y 4 (]
Security techniques — Extension to ABNT NBR ISO/NEC 27001 and
ABNT NBR ISOAEC 27002 for privacy information management —
‘ Reg and guid

ABNT NBR ISO/IEC 27002 para gestao da
Autoridade Nacional de Protecao de Dados

da em 5 de abril de 2017

Nacionais e
Internacionais

PRIVACY PROGRAM

MANAGEMENT

Tools for Managing Privacy Within Your Organization

o
‘
/ a Second Edition
Executive Editor and Contributor
» ’ Russell Densmore, OPF/t, C2P/US, CIPM, CIPT, FIP.
Y
]

European Data Protection Board

An 1app publication

EDPS

EUROPEAN DATA PROTECTION SUPERVISOR

The EU's independent data protection authority l ' l m a C ro
i 5




Caminhos
distintos

para o

mesmo
objetivo?

©

Apesar da lei ter como um de
seus principios a seguranca
de dados, ela NAO E um
“problema” de TI ou de
seguranca da Informacao. E
mesmo sendo uma Lei, ela é
uma lei “técnica” e por
consequéncia, ndo é somente

um projeto da area Juridica.

@

Sua adequacao deve ser
vista como um programa
Corporativo,
multidisciplinar e que, por
obvio, envolve TODAS as
areas da empresa que

tratam dados pessoais.
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Dimensoes da

Adequacao

Dimensao de Negodcios

Finalidade e necessidade das informagdes.

Dimensao da Lei

Mapear e entender os requisitos da lei.

Dimensdo de Segurancga

Proteger o residual.
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Visao Geral da
Adequacao

#01 #02
Processos de \ Dados Pessoais
Negdcios
g
=
r | =
777 b
4 \\'\k\\
oS
M'ﬁ ‘ \;"
pre
e e | 03 @
Controles de Jaetn s | Sistemase
A0 Z
Seguranga « fraoest Joex e ferramentas
' utilizados no

-
" m o™ tratamento

#05
Visao de
Conformidade




Pontos

Fundamentais

v’ Elabore um Cddigo de Conduta e uma Politica
de Elaboracao de Normativos internos.

v" Utilize uma linguagem clara e acessivel.

v" Divulgue e conscientize os funcionarios sobre
a importancia de seguir os padroes
estabelecidos. Fomente a cultura de
conformidade.

v’ Crie parcerias.

v’ Crie um canal interno de denuncias. Dé o
sigilo necessario e trate as nao
conformidades.

v’ Avalie e melhore seu processo
continuamente. Defina metas factiveis.

v' N3o reinvente a roda. Seja simples, mas
eficiente. Escute quem executa o processo na
“ponta”.

Himacro

S oLUGCGCOES



iMmacro

S OL UG¢COE s

marcelo.romano@macrosolucoes.com

21 - 981009865

macrosolucoes.com


mailto:marcelo.romano@macrosolucoes.com
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