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Natural de São Leopoldo, Rio Grande do Sul, 
35 anos, é vereador licenciado e diretor-
presidente do Instituto Nacional 
de Tecnologia da Informação – ITI.

E X P E R IÊ N C IA  P R O F IS S IO N A L
Além de experiência no setor público, 
como vereador e secretário Adjunto de 
Segurança, Buz é empresário e já foi franqueado 
pela Prudential.

F O R M A Ç Ã O  A C A D Ê M IC A
Formado em Administração de Empresas 
com ênfase em Marketing pela ESPM;
cursou MBA Executivo Internacional na UFRGS;
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Seg unda
Revolução 
Indust r ia l

Terceira
Revolução 
Indust r ia l

FONTE: Pesqu isa  Globa l indúst ria  4.0: Rela tório Brasil  (Pw C 2016)

Pr im eira
Revolução 
Indust r ia l

V A P O R
FIM DO 
SÉC. 18

L IN H A  D E  
M O N T A G E M

COMEÇO 
DO SÉC. 20

D IG IT IZ A Ç Ã O , IoT , 
IN T E L IG Ê N C IA  

A R T IF IC IA L
A PARTIR 
DE 2015

IN F O R M Á T IC A
E  R O B Ó T IC A

A PARTIR 
DE 1970

Revolução 
4 .0

Apresentador
Notas de apresentação
A necessidade de sermos flexíveis e potentes, tal como uma rã, para pularmos dos dias atuais direto para uma economia digitalizada, fazermos e sermos protagonistas da revolução 4.0.



Nações com altos 
índices de IDH, 
segurança
e educação
T Ê M  A L G O  
E M  C O M U M



SÃO FORTEMENTE
D IG IT A L IZ A D A S



E  O  B R A S IL ?



1o Noruega
2o Suíça
3o Austrália
4o Irlanda
.
.
.

79 o B ra s il
FONTE: Hum an Developm ent

Ind ices and  Ind ica tors  - 2018 Sta t ist ica l 
Update (PNUD/UNDP)

RANKING
MUNDIAL ID H  

1o Islândia
2o Nova Zelândia
3o Portugal
4o Áustria
.
.
.

ÍN D IC E  G L O B AL  
D A P A Z  

116 o B ra s il
FONTE: GLOBAL PEACE INDEX 2019 
(Inst it u te for Econom ics and  Peace)

1o Cingapura
2o Japão
3o Estônia
4o Taipei chinesa
.
.
.

6 3o B ra s il

R AN K IN G  M U N D IAL  
E D U C A Ç Ã O  (P IS A )

FONTE: PISA 2015 Resu lt s in  Focus  
(OECD 2018)



1o Nova 
Zelândia
2o Cingapura
3o Dinamarca
4o Hong Kong
.
.
.

10 9 o B ra s il
FONTE: DOING BUSINESS 2019 -

W orld  Bank Group  Flagsh ip  Report

FACILIDADE PARA 
FAZER NEGÓCIOS



P A U T A S  D E  G O V E R N O

Desburocratização Digitalização



O mundo atual gira
em torno de d a d o s

que nas mãos erradas
se tornam a rm a s



A  G U E R R A
passa a ser
cibernética



c om o o  m u n d o
re s olv e  is s o?



C R IP T O G R A F IA  
é usada desde a Antiguidade 

para tornar mensagens secretas

C ifra  d e  C é s a r  
Grécia Antiga

C ifra  d e  V ig e n è re  
Itália Idade Média

M á q u in a  E n ig m a  
Segunda Guerra Mundial



C R IP T O G R A F IA  

M E N S A G E M C O D IF IC A Ç Ã O

A R E P O  S A T
O R  T E N E T

O P  E R A  R O

M E N S A G E M  S E C R E T AD A D O S A L G O R IT M O
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D A D O S  S E G U R O S
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V a m o s  a v a lia r  
os  m od e los  d e

s e g u ra n ç a  a tu a is



L O G IN /S E N H A



V U L N E R A B IL ID A D E  L O G IN /S E N H A



B IO M E T R IA



V U L N E R A B IL ID A D E   B IO M E T R IA



C E R T IF IC A D O D IG IT A L



Certificado 
Digital

Segurança
Real



S E G U R A N Ç A  R E A L  
N Ã O  É  S Ó  M A T E M Á T IC A
Precisamos garantir 
os processos físicos e lógicos
de emissão e ciclo de vida 
de uma criptografia



Certificado digital 
no Brasil

MP 2.200-2



AC 2º NÍVEL AC  2º N ÍV E LAC  2º N ÍV E L

AC  1º N ÍV E L AC  1º N ÍV E LAC  1º N ÍV E L

AR

AC -R AIZ

IC P -B R AS IL

COMITÊ GESTOR DA ICP-BRASIL

COORDENADO PELA CASA CIVIL

A U TO R ID A D E  G E S TO R A
D A  IC P -B R A S IL

INSTITUTO NACIONAL DE TECNOLOGIA 

DA INFORMAÇÃO - ITI

A U TO R ID A D E  E XE C U TO R A
D A  IC P -B R A S IL  

O P E R A  A  A C -R A IZ D A  IC P -B R A S IL





P R E S U N Ç Ã O  D E  
V A L ID A D E  J U R ÍD IC A
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atesta a identidade garantindo confidencialidade, 

autenticidade e não repúdio nas transações 

eletrônicas por ele assinadas; garante a troca de 

informações com integridade, sigilo e segurança. 

cert if icado
d ig it al

CD
documento eletrônico, emitido por uma parte 

confiável, que serve como evidência de que uma 

informação digital foi gerada em determinada 

data e hora. 

car im bo do
t em po

declaração eletrônica sobre um fato, pessoa ou 

empresa relativa a determinada situação ou 

qualificação. Por ser assinado por certificado digital 

ICP-Brasil, tem validade jurídica e não repúdio.

cert if icado
de at r ibu t o

CA



Apenas 5 coisas não podem 
ser feitas com Certificado Digital

Certidão de 
nascimento

Certidão 
de óbito

Certidão de 
casamento

Certidão de 
separação

Transferência 
de imóveis



A P L IC A Ç Õ E S  IC P -B R A S IL

J U D IC IÁ R IO P O L ÍC IA  F E D E R A L
(CONTROLE DE ARMAS)

S P B  
(SISTEMA DE 

PAGAMENTOS 
BRASILEIRO)

S ID O F  
(IBAMA)

IN M E T R O  
(BOMBA DE 

COMBUSTÍVEL)

N F -E
(NOTA FISCAL 
ELETRÔNICA)

R E C E IT A  F E D E R A L
(E-CAC, SPED, ETC)

IN P I
(REGISTRO DE 

SOFTWARE)

F G T S
(CONECTIVIDADE 

SOCIAL)

P A S S A P O R T E



EM TODOS ESSES PROCESSOS

R E D U Ç Ã O

fra u d e s b u ro c ra c ia

c u s tos  c om  
a te n d im e n to f ís ic o

in e f ic iê n c ia  
d o  E s ta d o

A U M E N T O

s e g u ra n ç a  
d ig ita l

o fe rta  d e  
s e rv iç o s

p ro d u t iv id a d e



D E S A F IO S



não acompanhou 
a evolução tecnológica

2001

MP 2.200-2 

2004 2006 2019



F U T U R O



O  B R A S IL  P R E C IS A  S E  P R E P A R A R



m a rc os
re g u la tór ios



S IS T E M A  
F IN A N C E IR O

S IS T E M A  
E N E R G É T IC O

S IS T E M A  D E
T E L E C O M U N IC A Ç Õ E S

S IS T E M A  N A C IO N A L  D E  A S S IN A T U R A  
E  ID E N T IF IC A Ç Ã O  D IG IT A L





S IS T E M A  N A C IO N A L  
D E  A S S IN A T U R A  E

ID E N T IF IC A Ç Ã O  D IG IT A L
S IN A ID



JUDICIÁRIO

LEGISLATIVO

EXECUTIVO

MUNICÍPIOS

ESTADOS

UNIÃO

ESTADOEMPRESASPESSOAS



S IS T E M A  N A C IO N A L  D E  A S S IN A T U R A
E  ID E N T IF IC A Ç Ã O  D IG IT A L

COMITÊ GESTOR DO SINAID

COORDENADO PELA CASA CIVIL

AUTORIDADE GESTORA
D A S  N O R M A S  D O  S IN A ID

INSTITUTO NACIONAL DE TECNOLOGIA 

DA INFORMAÇÃO - ITI

A U TO R ID A D E  E XE C U TIV A  E  
F IS C A L IZA TÓ R IA  D A S  N O R M A S  D O  S N A ID

O P E R A  A  A C -R A IZ D A  IC P -B R A S IL

INTERNET  OF THINGS – CERTIFICADO DIGITAL IOT

SERVIÇOS DIGITAIS AO CIDADÃO

ICP-BRASIL

CERTIFICADO DIGITAL

IA H -B R A S IL

CHAVES DIGITAIS
QUÂNTICAS

IR E P -B R A S IL

BLOCKCHAIN

IS C T-B R A S IL

CARIMBO DE
TEMPO

IID B -B R A S IL

BIOMETRIA

IG C A -B R A S IL

ATRIBUTO



M A R C E L O  B U Z
Diretor-P resid en te

@marcelobuz

@itigovbrwww.iti.gov.br


	Número do slide 1
	Número do slide 2
	Número do slide 3
	Número do slide 4
	Número do slide 5
	Número do slide 6
	Número do slide 7
	Número do slide 8
	Número do slide 9
	Número do slide 10
	o mundo mudou 
e também a forma como �as pessoas fazem guerra
	Número do slide 12
	Número do slide 13
	Número do slide 14
	Número do slide 15
	Número do slide 16
	Número do slide 17
	Número do slide 18
	Número do slide 19
	Número do slide 20
	Número do slide 21
	Número do slide 22
	Número do slide 23
	Número do slide 24
	Número do slide 25
	Número do slide 26
	Número do slide 27
	Número do slide 28
	Número do slide 29
	Número do slide 30
	Número do slide 31
	Número do slide 32
	Número do slide 33
	Número do slide 34
	Número do slide 35
	Número do slide 36
	Número do slide 37
	Número do slide 38
	Número do slide 39
	Número do slide 40
	Número do slide 41
	Número do slide 42
	Número do slide 43
	Número do slide 44

