Apresentacao Institucional

ITI [ ICP-Brasil



MARCELO AMARO BUZ

Natural de S3do Leopoldo, Rio Grande do Sul,
35 anos, e vereador licenciado e diretor-
presidente do Instituto Nacional

de Tecnologia da Informacao - ITI.

EXPERIENCIA PROFISSIONAL

Além de experiéncia no setor publico,

como vereador e secretario Adjunto de
Segurancga, Buz € empresario e ja foi franqueado
pela Prudential.

FORMACAO ACADEMICA

Formado em Administracao de Empresas

com énfase em Marketing pela ESPM;

cursou MBA Executivo Internacional na UFRGS;







Primeira
Revolucao
Industrial

VAPOR
FIM DO
SEC. 18

Segunda
Revolucao
Industrial

LINHA DE

MONTAGEM
COMECO

DO SEC. 20

Terceira Revolucédo
Revolucédo 4.0
Industrial

DIGITIZACAOQ, loT,

NEORMATICA INTELIGENCIA

= ROBOTICA ARTIFICIAL
A PARTIR A PARTIR
DE 1970 DE 2015

FONTE: Pesquisa Global industria 4.0. Relatorio Brasil (PwC 2016)


Apresentador
Notas de apresentação
A necessidade de sermos flexíveis e potentes, tal como uma rã, para pularmos dos dias atuais direto para uma economia digitalizada, fazermos e sermos protagonistas da revolução 4.0.


Nacoes com altos
indices de IDH,
seguranca

e educacao

TEM ALGO
EM COMUM



SAO FORTEMENTE
DIGITALIZADAS



E O BRASIL?



RANKING
MUNDIAL IDH

1° Noruega
2° Suica

3° Australia
4° Irlanda

79° Brasil

FONTE: Human Developm ent
Indices and Indicators - 2018 Statistical
Update (PNUD/UNDP)

1° Islandia
2° Nova Zelandia
3° Portugal

4° Austria

FONTE: GLOBAL PEACE INDEX 2019
(Institute for Economics and Peace)

1° Cingapura

2° Japao

3° Estonia

4° Taipei chinesa

FONTE: PI/SA 2015 Results in Focus
(OECD 2018)



FACILIDADE PARA
FAZER NEGOCIOS

1° Nova
Zelandia

2° Cingapura
3° Dinamarca
4° Hong Kong

BEAE -

NEWS | BRASIL

Moticias  Brasil Internacional Economia  Salde  Ciéncia  Tecnologia — Aprenda Inglés

‘Inseguro’ e ‘caro’, Brasil fica em 61° em
ranking de 64 paises avaliados por
profissionais estrangeiros

@® 11 setembro 2019 - @ Y [ <« Compartilhar

109° Brasil

FONTE: DOING BUSINESS 2019 -
World Bank Group Flagship Report



PAUTAS DE GOVERNO

= &

Desburocratizagao Digitalizacao



O mundo atual gira
em torno de dados

gue nas.maos erradas
se tornamarmas



A GUERRA
passa a ser
cibernética




COMO O mMundo
resolve isso?



CRIPTOGRAFIA
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CRIPTOGRAFIA
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P ublic
K o

I nfrastructure



I Nnfraestrutura de

C haves
P ublicas




Vamos avaliar
i s modelos de
seguranca atugis

N\



LOGIN/SENHA
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VULNERABILIDADE LOGIN/SENHA

Colecao de dados vazados tem 773 g
milhoes de enderecos de e-mail; Sobe para 2,2 bi o numero de emails e
descubra se o seu foi senhas vazados; saiba se voceé foi vitima

comprometido Por Wagner Wakka | 31 de Janeiro de 2019 as 17h29

Desse total, mais de 140 milhdes nunca haviam sido comprometidos. Site que divulgou o
vazamento tem base de dados com mais de 6,47 bilhées de contas vazadas.

nveme As principais causas da fraude no
e-commerce: Autenticacao do cliente

For" Teora Camalsarra - 3

Home : Seguranca

250 GB de dados de bancos brasileiros sao

EXPOStOS na internet

Por Felipe Demartini | 22 de Julho de 2019 as 12h12 GS dadﬂs pessﬂais da chanceler da
Alemanha, Angela Merkel e de outros
540 milhdes de dados de usuérios do politicos alemaes foram vazados na

Facebook sao expostos internet



BIOMETRIA

Base de dados
Biometria
Login/Senha
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VULNERABILIDADE BIOMETRIA

_ _ _ _ Urna biometrica nao e garantia contra
Fraud threat to biometrics: shedding light on fraude, dizem pesquisadores
the dark web

i 0 § 0

B F por Folha Polit

Data leak exposes unchangeable biometne dala
of over 1 million people

Indian state government leaks
thousands of Aadhaar numbers

Another security Bpse Insahing Indka's national |dentily system

Major breach [ound in biometrics
system used by banks, UK police and

defence firms Nuance Gatekeeper fights fraud

with biometric security,

o e e e —————— authentication




CERTIFICADO DIGITAL

Usuario
PIN + Certificado
Aplicacao
Chave publica

Internet
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INFORMACAO SO POSSUI A
CRIPTOGRAFADA CHAVE PUBLICA
X
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Certificado
Digital

Segurancga
Real




SEGURANGCA REAL
NAO E SO MATEMATICA

Precisamos garantir

os processos fisicos e logicos
de emissao e ciclo de vida
de uma criptografia




Certificado digital
no Brasil

=—| MP 2.200-2




ICP-BRASIL

AUTORIDADE EXECUTORA
DA ICP-BRASIL
OPERA A AC-RAIZDA ICP-BRASIL

AUTORIDADE GESTORA
DA ICP-BRASIL

COMITE GESTOR DA ICP-BRASIL
COORDENADO PELA CASA CIVIL

INSTITUTO NACIONAL DE TECNOLOGIA
DA INFORMAGCAO - ITI

AC P NIVEL AC P NIVEL AC P NIVEL

AC 2° NIVEL AC 2° NIVEL AC 2° NIVEL



analogico






certificado
digital

carimbo do
tempo

certificado
de atributo

atesta a identidade garantindo confidencialidade,
autenticidade e nao repudio nas transagoes
eletrénicas por ele assinadas; garante a troca de

informacdes com integridade, sigilo e seguranca.

documento eletrénico, emitido por uma parte
confiavel, que serve como evidéncia de que uma
informacao digital foi gerada em determinada

data e hora.

declaracao eletrénica sobre um fato, pessoa ou
empresa relativa a determinada situacao ou
qualificacao. Por ser assinado por certificado digital

ICP-Brasil, tem validade juridica e nao repudio.



Apenas 5 coisas nao podem
ser feitas com Certificado Digital

%

Certidao de Certidao Certidao de
nascimento de obito casamento

) &

Certidao de Transferéncia
separacgao de imdveis




JL

JUDICIARIO

NF-E

(NOTA FISCAL
ELETRONICA)

APLICACOES ICP-BRASIL

POLICIA FEDERAL SPB

(CONTROLE DE ARMAS) (SISTEMA DE
PAGAMENTOS
BRASILEIRO)

Receita Federal
RECEITA FEDERAL INP I
(E-CAC, SPED, ETC) (REGISTRO DE
SOFTWARE)

SIDOF
(IBAMA)

FoTS

FUNDO DE GARANTIA DO TEMPO DE SERVICO

FGTS
(CONECTIVIDADE
SOCIAL)

N

INMETRO

INMETRO
(BOMBA DE
COMBUSTIVEL)

PASSAPORTE



EM TODOS ESSES PROCESSOS

i

seguranca oferta de
digital Servicos

AUMENTO

produtividade



DESAFIOS



iPhone

2001 2004 2006 2019

MP 2.200-2hao acompanhou
a evolucao tecnoldgica
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O BRASIL PRECISA SE PREPARAR




M arcos
regulatorios



©)

SISTEMA SISTEMA SISTEMA DE
FINANCEIRO ENERGETICO TELECOMUNICACOES

SISTEMA NACIONAL DE ASSINATURA
EIDENTIFICACAO DIGITAL




seguranca

digital
Q estado na
mercado sUa esséncia
e governo ' g
definindo P
as regras P
N
Y
V4 ' ﬂ padronizacao e

iNnteroperabilidade

Mmodelo a

liberal

livre
competicao



SISTEMA NACIONAL
DE ASSINATURA E
IDENTIFICACAO DIGITAL
SINAID
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SISTEMA NACIONAL DE ASSINATURA

EIDENTIFICACAO DIGITAL

AUTORIDADE EXECUTIVAE
FISCALIZATORIADAS NORMAS DO SNAID
OPERA A AC-RAIZDA ICP-BRASIL

INSTITUTO NACIONAL DE TECNOLOGIA
DA INFORMAGAO - ITI

AUTORIDADE GESTORA
DAS NORMAS DO SINAID

COMITE GESTOR DO SINAID
COORDENADO PELA CASA CIVIL

ICP-BRASIL

ISCT-BRASIL IIDB-BRASIL IGCA-BRASIL

BIOMETRIA ATRIBUTO

CARIMBO DE

CERTIFICADO DIGITAL TEMPO

SERVICOS DIGITAIS AO CIDADAO

l l

IAH-BRASIL IREP-BRASIL

CHAVES DIGITAIS BLOCKCHAIN

QUANTICAS

INTERNET OF THINGS — CERTIFICADO DIGITAL IOT



'— PATRIA AMADA
!sll\l!cional de B RAS I L

Tecnologia da Informacéo GOVERNO FEDERAL
www.iti.gov.br W f @itigovbr

MARCELO BUZ

Diretor-Presidente

f @marcelobuz
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